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АНОТАЦІЯ 

 

Структура та обсяг роботи. Пояснювальна записка кваліфікаційної 

роботи бакалавра студента групи КН 2021-1 спеціальності 122 «Комп’ютерні 

науки» Душки Михайла Михайловича на тему «Методи забезпечення 

конфіденційності та цілісності даних у технології Blockchain» складається з 4 

розділів, містить 40 рисунків, 4 таблиці, 40 використаних джерел. 

Предмет дослідження: технологія Blockchain для захисту інформації,. 

Мета роботи: створити блокчейн-систему, що реалізує основні 

принципи безпеки даних у блокчейні. 

Методи дослідження: аналіз предметної області, криптографічні 

алгоритми, об’єктно-орієнтоване проєктування, побудова UML-діаграм, 

тестування функціональності та перевірки цілісності. 

Програмне забезпечення: Visual Studio Code, Python 3.11, бібліотеки 

hashlib, rsa, json, PyCryptodome, фреймворк KivyMD. 

Результати: реалізовано додаток з генерацією ключів, цифровим 

підписом, майнінгом блоків, перевіркою цілісності та зручним графічним 

інтерфейсом. 

Рекомендації щодо використання результатів: додаток можна 

використовувати як освітній інструмент для демонстрації принципів роботи 

блокчейн-систем і захисту інформації. 

Галузь застосування: освіта, дослідження, інформаційна безпека 

Значущість роботи та висновки: створений додаток демонструє ключові 

принципи децентралізованого захисту даних. Він дозволяє наочно пояснити, 

як працює блокчейн, формуються блоки, перевіряється підпис і забезпечується 

незмінність інформації. Робота сприяє розвитку практичних навичок у сфері 

інформаційної безпеки та розробки прикладного ПЗ з використанням 

криптографії. 

Ключові слова: BLOCKCHAIN, КРИПТОГРАФІЯ, ЦИФРОВИЙ 

ПІДПИС, ХЕШУВАННЯ, PYTHON, KIVYMD, БЕЗПЕКА ДАНИХ  



ANNOTATION 

 

Structure and scope of the work. 

The explanatory note of the bachelor's qualification work by the student of 

group KN 2021-1, specialty 122 "Computer Science", Dushka Mykhailo, on the 

topic "Methods of Ensuring Data Confidentiality and Integrity in Blockchain 

Technology" consists of 4 chapters, includes 40 figures, 4 tables, and 40 references. 

Subject of research: blockchain technology for information protection. 

Objective of the work: To create a blockchain-based system that implements 

the fundamental principles of data security in blockchain. 

Research methods: analysis of the subject area, cryptographic algorithms, 

object-oriented design, UML diagram modeling, functionality testing, and integrity 

verification. 

Software tools: Visual Studio Code, Python 3.11, libraries hashlib, rsa, json, 

PyCryptodome, and the KivyMD framework. 

Results: a software application was developed that supports key generation, 

digital signatures, block mining, integrity verification, and provides a user-friendly 

graphical interface. 

Recommendations for use: the developed application can be used as an 

educational tool to demonstrate the principles of blockchain systems and 

information security. 

Field of application: education, research, information security. 

Significance and conclusions: the developed application demonstrates the 

core principles of decentralized data protection. It clearly illustrates how blockchain 

works, how blocks are formed, how digital signatures are verified, and how data 

immutability is maintained. The project contributes to the development of practical 

skills in the field of information security and applied software development using 

cryptographic methods. 

Keywords: BLOCKCHAIN, CRYPTOGRAPHY, DIGITAL SIGNATURE, 

HASHING, PYTHON, KIVYMD, DATA SECURITY
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ВСТУП 

 

Захист інформації є одним з найважливіших аспектів розвитку сучасних 

технологій. У світі, де дані стали важливим активом, їхня безпека є критичним 

завданням для урядів, підприємств та індивідуальних користувачів. Зростаюча 

кількість кіберзагроз, включаючи хакерські атаки, шахрайство, витік 

конфіденційної інформації та інші небезпеки, підштовхує до розробки нових 

рішень для забезпечення надійності та цілісності даних. Серед таких рішень 

особливе місце займає технологія блокчейн. 

Блокчейн є інноваційною технологією, що забезпечує дистрибутивне 

зберігання даних і гарантує їх цілісність та безпеку завдяки використанню 

криптографії, консенсусних алгоритмів та дистрибуції інформації серед 

численних учасників мережі. Вона була спочатку розроблена як основа для 

криптовалюти Bitcoin, але з часом знайшла застосування в багатьох інших 

сферах, таких як фінанси, медицина, логістика, управління ланцюгами 

постачання, а також у правовій сфері для забезпечення прозорих та незмінних 

записів [1]. 

Завдяки своїй здатності забезпечити високий рівень безпеки та стійкості 

до атак, технологія блокчейн стала основою для багатьох інноваційних систем, 

де необхідно забезпечити захист інформації. Вона дозволяє зберігати дані 

таким чином, щоб вони не могли бути змінені або видалені без відома 

користувачів, що є важливим для захисту від підробок, корупції та інших 

загроз [2]. 

Таким чином, метою даного дослідження є розробка блокчейн-системи 

для фіксації та перевірки достовірності цифрових транзакцій у 

децентралізованому середовищі. 

Для досягнення поставленої мети були визначені наступні завдання: 

- аналіз предметної області та порівняння аналогів; 

- формулювання функціональних і технічних вимог до системи; 

- розробка програмної реалізації з графічним інтерфейсом;
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РОЗДІЛ 1 

ЗАГАЛЬНІ ПОЛОЖЕННЯ 

 

1.1 Опис предметного середовища 

 

У сучасному світі інформаційні технології є критично важливими для 

ефективного функціонування практично всіх галузей економіки та соціальної 

сфери. Серед найбільш перспективних технологій останніх десятиліть 

особливе місце займає блокчейн (blockchain), який уже сьогодні активно 

використовується у фінансах, логістиці, медицині, юриспруденції, енергетиці 

та інших сферах [3]. 

Об'єктом дослідження в межах цієї дипломної роботи є інформаційні 

технології захисту даних, а предметом – методи забезпечення 

конфіденційності та цілісності даних у технології блокчейн. 

Блокчейн – це децентралізована база даних, яка складається з послідовно 

з’єднаних блоків, кожен з яких містить певний набір транзакцій, цифровий 

підпис, часову мітку, хеш попереднього блоку та інші службові поля. 

Особливістю технології є відсутність централізованого контролю – всі 

учасники мережі (ноди) мають однакові права та зберігають повні копії 

блокчейну [4, 5]. 

Теоретичною основою функціонування блокчейн-систем є 

криптографічні алгоритми (наприклад, SHA-256, ECDSA), алгоритми 

консенсусу (Proof of Work, Proof of Stake, Proof of Authority тощо), механізми 

цифрової ідентифікації та мережевої взаємодії вузлів [6, 7]. 

У табл. 1.1 наведено порівняльну характеристику класичних 

централізованих та блокчейн-систем: 
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Таблиця 1.1 – Порівняльна характеристика централізованих і блокчейн-

систем 

Ознака Централізована система Блокчейн-система 

Зберігання даних 
На одному 

центральному сервері 

На багатьох вузлах 

мережі (нодах) 

Стійкість до атак 
Низька – уразливість 

через єдиний центр 

Висока – злам одного 

вузла не впливає на всю 

систему 

Контроль доступу 

Централізований, 

визначається 

адміністратором 

Децентралізований, 

визначається 

протоколом мережі 

Незмінність записів 

Дані можуть 

змінюватися або 

видалятися 

адміністративно 

Дані незмінні після 

підтвердження блоком і 

запису в ланцюг 

Конфіденційність 
Залежить від політик 

безпеки системи 

Забезпечується 

криптографією та 

цифровими підписами 

Доступність інформації 
Залежить від стану 

сервера 

Висока – копії даних 

розміщені у багатьох 

учасників 

Витрати на 

інфраструктуру 

Високі для 

забезпечення 

відмовостійкості та 

безпеки 

Відносно низькі – 

ресурси розподілені 

між користувачами 

 

Законодавче регулювання сфери блокчейн-технологій в Україні та світі 

лише формується. Перший варіант Закону України «Про віртуальні активи» 

було ухвалено Верховною Радою 8 вересня 2021 року [8]. Однак Президент 

наклав на нього вето через неузгодженість у питанні регулювання, оскільки 

документ передбачав поділ повноважень між трьома органами: НБУ, 

НКЦПФР та новим регулятором. Президент мотивував це тим, що відповідно 

до світового досвіду, нагляд за ринком віртуальних активів мають здійснювати 

існуючі регулятори фінансових ринків. У підсумку Верховна Рада 17 лютого 

2022 року повторно прийняла Закон з урахуванням пропозицій Президента. 

Однак Закон №2074-ІХ «Про віртуальні активи» набере чинності лише після 
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введення в дію змін до Податкового кодексу України щодо особливостей 

оподаткування операцій з віртуальними активами. 

На рівні ЄС формується нормативна база MiCA (Markets in Crypto-

Assets), яка має забезпечити прозорість і контроль за використанням 

блокчейну в фінансовій системі [9]. 

 

1.2 Огляд наявних аналогів 

 

Технологія блокчейн набула широкого поширення у світі, особливо в 

контексті підвищення безпеки, прозорості та довіри до цифрових транзакцій 

[10]. Станом на 2025 рік існує низка відомих блокчейн-платформ, які 

демонструють різні підходи до реалізації функцій зберігання, перевірки та 

захисту даних. У цьому підрозділі розглядаються найвідоміші блокчейн-

системи, їх особливості, переваги та недоліки, з аналізом наукових джерел, 

світового досвіду та власними висновками щодо напряму дослідження. 

Однією з перших та найвідоміших реалізацій є Bitcoin – публічна 

блокчейн-система, що забезпечує децентралізовані грошові перекази за 

допомогою алгоритму Proof of Work (PoW). Хоча Bitcoin забезпечує високий 

рівень захисту від підробок, його основним недоліком є низька пропускна 

здатність та високе енергоспоживання [11 - 13]. 

Ethereum – друга за популярністю платформа – запровадила поняття 

смарт-контрактів, що дало змогу створювати децентралізовані додатки 

(dApps). Її відкритий характер забезпечує широкі можливості для розробників, 

але, як і Bitcoin, Ethereum довгий час страждав від перевантаження мережі та 

високих комісій, особливо в періоди пікового навантаження. З 2022 року 

платформа перейшла на Proof of Stake (PoS), що дозволило зменшити 

енергоспоживання [14].  

Hyperledger Fabric – приклад приватного блокчейну, що розроблений під 

егідою Linux Foundation. Він орієнтований на корпоративні рішення, має 

модульну архітектуру, підтримує управління доступом і канали приватної 
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взаємодії. Hyperledger ідеально підходить для бізнес-середовища, де важливо 

контролювати, хто і яку інформацію бачить [15]. 

Polkadot – нова блокчейн-платформа, яка реалізує концепцію 

міжланцюгової взаємодії (інтероперабельності). Її особливістю є підтримка 

паралельних ланцюгів (парачейнів), що дозволяє масштабувати систему та 

підвищувати її пропускну здатність. Вона також має вбудовані механізми 

безпеки для взаємодії між ланцюгами [16]. 

Zcash – фокусується на захисті конфіденційності за допомогою 

криптографії zk-SNARKs. Це дозволяє проводити повністю анонімні 

транзакції, де сума і сторони не відображаються у відкритому доступі. Такі 

функції важливі для приватних фінансових операцій, але водночас 

ускладнюють контроль за обігом коштів [17]. 

Cardano – блокчейн третього покоління, розроблений на основі наукових 

досліджень. Його архітектура дозволяє досягати високої масштабованості при 

дотриманні принципів безпеки та сталого розвитку. Cardano також працює на 

алгоритмі PoS та має вбудовані механізми формального верифікування смарт-

контрактів[18]. 

У табл. 1.2 подано коротке порівняння основних характеристик 

розглянутих платформ: 

 

Таблиця 1.2 – Порівняльна таблиця блокчейн-платформ 

Платформа Тип доступу 
Алгоритм 

консенсусу 
Основне призначення 

Bitcoin        Публічний     PoW                   Цифрова валюта 

Ethereum       Публічний     PoS                   DApps, смарт-контракти 

Hyperledger    Приватний     Modular               Корпоративні рішення 

Polkadot       Публічний     NPoS                  Інтероперабельність 

Zcash          Публічний     PoW                   Анонімні транзакції 

Cardano        Публічний     PoS                   Наукова основа, DApps 
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1.3 Постановка задачі 

 

У даній дипломній роботі досліджується проблема забезпечення 

конфіденційності та цілісності даних у системах на основі технології 

блокчейн. Сучасні інформаційні системи вимагають високого рівня довіри, 

захисту від втручання, збереження автентичності та достовірності цифрової 

інформації. Технологія блокчейн забезпечує такі вимоги завдяки 

децентралізованій структурі, алгоритмам консенсусу та криптографічним 

механізмам. Проте навіть у блокчейн-реалізаціях існують виклики, пов’язані з 

анонімністю, продуктивністю, інтеграцією з іншими ІТ-системами та 

законодавчим регулюванням [19]. 

Метою роботи є розробка та дослідження програмного засобу, який 

моделює функціонування системи захисту цифрових транзакцій з 

використанням технології блокчейн. Реалізована система дозволяє на практиці 

дослідити основні механізми забезпечення цілісності та автентичності даних, 

зокрема хешування, цифрові підписи та децентралізоване зберігання 

інформації. Прикладним призначенням є створення інструменту, який 

дозволяє фіксувати та перевіряти цифрові події в незмінному форматі, 

імітуючи використання блокчейну в таких галузях, як документообіг, 

електронні голосування або логістика. Розроблена система може бути 

використана в навчальних або демонстраційних цілях для ілюстрації 

реального функціонування блокчейн-архітектури без підключення до мережі. 

Для досягнення цієї мети сформульовано наступні задачі: 

- проаналізувати функціональні особливості блокчейн-технології з 

точки зору безпеки даних; 

- вивчити криптографічні алгоритми, що застосовуються для 

забезпечення цілісності (SHA-256) та автентифікації (ECDSA); 

- проаналізувати світовий досвід використання блокчейн у фінансових, 

медичних та державних структурах; 
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- визначити переваги та недоліки існуючих рішень щодо забезпечення 

конфіденційності інформації в блокчейні; 

- розробити демонстраційну модель системи, що включає механізми 

створення транзакцій, їх підпису та перевірки збереження цілісності; 

- здійснити перевірку працездатності та валідації блокчейн-ланцюга 

при зміні вмісту блоку; 

- сформувати рекомендації щодо удосконалення технологій блокчейн з 

фокусом на безпеку. 

Вибір методології аналізу ґрунтується на компаративному підході до 

аналізу рішень, моделюванні процесів у Python, а також аналізі 

криптографічних протоколів. Практична частина роботи орієнтована на 

розробку програмного прототипу, що дозволяє емпірично перевірити 

ефективність реалізованих алгоритмів захисту інформації. 

Висновки до розділу 

У результаті теоретичного аналізу сформульовано перелік ключових 

завдань для подальшого дослідження, зокрема: 

- аналіз методів захисту інформації в блокчейні; 

- дослідження та моделювання механізмів хешування й цифрових 

підписів; 

- розробка програмної блокчейн-системи, що дозволяє на практиці 

реалізувати створення транзакцій, їх захист, об'єднання в блоки та збереження 

в незмінному форматі; 

- перевірка надійності збережених даних, валідації ланцюга блоків та 

демонстрація захисту від фальсифікації; 

- розгляд можливостей застосування такої системи в реальних умовах – 

для фіксації подій, підтвердження автентичності цифрових об’єктів, захисту 

документів, логістичних записів чи опитувань. 

Блокчейн є складною, але перспективною технологією, яка здатна 

забезпечити високий рівень захисту інформації. Її фундаментальні елементи – 
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хешування, цифрові підписи, алгоритми консенсусу – дозволяють створювати 

прозорі, незмінні та децентралізовані системи. Огляд існуючих рішень 

дозволяє виділити найефективніші підходи до забезпечення безпеки, які 

будуть застосовані у подальших розділах роботи.
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РОЗДІЛ 2 

ІНФОРМАЦІЙНЕ ТА МАТЕМАТИЧНЕ ЗАБЕЗПЕЧЕННЯ 

 

2.1 Аналіз предметної області 

 

Інформаційна безпека є критичним компонентом сучасних 

інформаційних систем. У контексті блокчейн-технологій головними 

аспектами є незмінність, децентралізація та захист від несанкціонованих змін. 

Основне призначення блокчейн-систем полягає у зберіганні впорядкованих 

записів (транзакцій) у незмінному вигляді, що дозволяє забезпечити 

прозорість, довіру та перевірюваність усіх дій у системі [20, 21]. 

Об’єктом дослідження є система зберігання і перевірки цифрових 

транзакцій з використанням блокчейн-технології. Основні об'єкти предметної 

області, що моделюються в програмному середовищі: 

- транзакція – структурована одиниця даних, яка містить інформацію 

про передавання значення між учасниками (відправник, одержувач, сума, час). 

- блок – елемент блокчейну, що включає множину транзакцій, 

цифровий підпис (хеш), хеш попереднього блоку, мітку часу та nonce 

(параметр для майнінгу). 

- блокчейн – ланцюг взаємозалежних блоків, кожен з яких пов’язаний 

із попереднім через криптографічний хеш. 

- користувач системи – ініціатор транзакцій і оператор блоків у системі 

(в нашій реалізації – це одна особа, яка і створює, і майнить блоки). 

Варто виділити обмеження на вхідні та вихідні дані. Серед вхідних 

даних: 

- коректність структури транзакцій – кожна транзакція має містити 

валідні поля: відправник, одержувач, сума, час. Вхідні дані повинні бути 

сформовані за уніфікованим форматом (наприклад, JSON, XML, або бінарна 

структура). 
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- формат цифрових підписів – транзакції, що потребують 

автентифікації, мають містити коректний цифровий підпис, який можна 

перевірити за допомогою відкритого ключа. 

- часові обмеження – кожен блок має містити часову мітку, що 

відповідає хронологічному порядку, та не повинна суттєво відхилятись від 

системного часу мережі. 

Вихідні дані: 

- хеш блоку – повинен задовольняти умову складності, визначену 

консенсусним алгоритмом (наприклад, починатися з певної кількості нулів для 

Proof of Work). 

- цілісність ланцюга – вихідний блокчейн має зберігати безперервну 

послідовність блоків із валідними хешами, без розривів та підробок. 

- результати валідації – система має повідомляти про статус цілісності 

блокчейну: дійсний або зламаний. 

- лог записів – вихідна інформація може включати журнал транзакцій 

або журнал змін у системі (audit trail), що забезпечує прозорість і контроль[22]. 

В blochchain, як і будь-якій іншій технології, очевидно є свої специфічні 

принципи. Розглянемо їх: 

- криптографія: Одним з основних принципів захисту даних у 

блокчейні є криптографія. Всі транзакції, що здійснюються в мережі, 

підписуються цифровими підписами. Це гарантує, що інформація не була 

змінена в процесі передачі. Ключова роль в захисті інформації належить 

алгоритмам хешування (наприклад, SHA-256), які перетворюють вхідні дані в 

унікальні зафіксовані значення – хеші. Це дозволяє забезпечити цілісність 

даних і відновити їх у разі потреби.  

- мережна дистрибуція та консенсус: Блокчейн не є централізованою 

системою, а складається з численних учасників, кожен з яких має копію даних. 

Завдяки цьому система стає більш стійкою до атак, оскільки для того, щоб 

змінити інформацію в одному блоці, потрібно змінити дані на більшості 

учасників мережі. Важливу роль у цьому процесі відіграє механізм консенсусу 
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– алгоритм, що дозволяє досягати угоди між всіма учасниками мережі щодо 

актуальних даних. Найпоширеніші механізми консенсусу – це Proof of Work 

(PoW) та Proof of Stake (PoS). 

- незмінність: Однією з найважливіших властивостей блокчейну є 

незмінність даних. Після того, як інформація була додана в блок, вона не може 

бути змінена або видалена. Ця властивість робить блокчейн надзвичайно 

надійним інструментом для зберігання важливих даних, таких як фінансові 

транзакції, юридичні документи чи медичні записи. Важливою 

характеристикою є також те, що кожен блок містить посилання на попередній 

блок, що додатково ускладнює спроби змінити інформацію. 

- анонімність і приватність: Хоча блокчейн забезпечує прозорість всіх 

транзакцій, на рівні особистої інформації він може гарантувати певний рівень 

анонімності. У багатьох реалізаціях блокчейну користувачі можуть 

здійснювати транзакції без розкриття особистих даних, оскільки транзакції 

пов’язані не з реальними іменами, а з криптографічними ключами. Проте для 

деяких застосунків, таких як фінансові операції чи зберігання особистих 

даних, також застосовуються додаткові механізми захисту конфіденційності, 

наприклад, використання zk-SNARKs (Zero-Knowledge Succinct Non-

Interactive Argument of Knowledge) [23]. 

- децентралізація: Блокчейн працює на основі дистрибуції даних по 

численних вузлах (ноди), що робить систему децентралізованою. У 

традиційних централізованих системах усі дані зберігаються в одному місці, 

що створює потенційні вразливості. У блокчейні, завдяки відсутності єдиного 

центрального сервера, атаки на окремі вузли мають обмежений вплив на всю 

мережу. Така архітектура забезпечує більшу стійкість до збоїв і кіберзагроз 

[24, 25]. 

Важливою складовою технології blockchain є хешування. Алгоритми 

хешування є основним елементом забезпечення безпеки та цілісності в 

технології блокчейн. Хешування – це процес, у якому вхідні дані 
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перетворюються у фіксовану послідовність символів (хеш) за допомогою 

спеціального математичного алгоритму. Цей процес називається хеш-функція. 

Для кожної хеш-функції властиві деякі характеристики: 

- детермінованість: Для одного і того ж набору вхідних даних хеш-

функція завжди повертає однаковий результат. Це дозволяє впевнено 

перевіряти цілісність інформації. 

- односторонність: Неможливо (або дуже складно) відновити початкові 

дані, знаючи лише їх хеш. Це забезпечує конфіденційність. 

- швидкість: Алгоритми хешування працюють швидко, що дозволяє 

обробляти великі обсяги даних у реальному часі. 

- стійкість до колізій: Колізія – це ситуація, коли різні вхідні дані дають 

однаковий хеш. Сучасні алгоритми мінімізують цю ймовірність, забезпечуючи 

надійність системи. 

- чутливість до змін: Найменша зміна у вхідних даних повністю змінює 

хеш, роблячи підробку очевидною [26, 27]. 

Хешування в блокчейні використовується для: 

- створення унікальних ідентифікаторів блоків. Кожен блок має свій 

хеш, який створюється на основі даних блоку. Хеш попереднього блоку 

включається в новий, що забезпечує зв'язок між блоками. 

- контролю цілісності транзакцій. Усі транзакції в блоці хешуються. 

Якщо змінити дані хоча б однієї транзакції, зміниться хеш усього блоку, і це 

буде помічено мережею. 

- обчислення нонса для консенсусу Proof of Work (PoW). Майнер 

повинен знайти таке значення нонса, яке разом із даними блоку дасть хеш, що 

задовольняє певним умовам (наприклад, починається з певної кількості нулів). 

- підтвердження автентичності та незмінності даних. Усі дані, 

збережені в блокчейні, мають заздалегідь обчислений хеш, що гарантує їхню 

незмінність. 

На рисунку (рис.2.1) подано узагальнену структуру блоку в технології 

блокчейн [28]. 
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Рисунок 2.1 – Структура блоку в blockchain 

 

У верхній частині блоку знаходиться заголовок, який містить ключову 

інформацію для ідентифікації блоку та зв’язку з попереднім блоком. У ньому 

можуть бути такі елементи: 

- хеш попереднього блоку (для зв’язку в ланцюгу блоків); 

- мітка часу; 

- інша службова інформація. 

Під заголовком блоку міститься хеш транзакцій, який формується на 

основі структури, що описує всі транзакції в цьому блоці. 

    Основна частина блоку представлена деревом Меркла, яке 

використовується для збереження транзакцій у блоку. Це дозволяє ефективно 

перевіряти, чи входить певна транзакція в блок.  
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Листи дерева Меркла (на нижньому рівні) містять хеші індивідуальних 

транзакцій (Транзакція 1, Транзакція 2, тощо). Ці хеші поєднуються парами, 

утворюючи хеші вищого рівня (Хеш 1 2, Хеш 3 4). 

На верхньому рівні утворюється кореневий хеш дерева (хеш 

транзакцій), який містить інформацію про всі транзакції блоку. 

Таким чином, зображення ілюструє спосіб організації даних у блоці 

блокчейну, де кожен блок має чітку ієрархічну структуру, що забезпечує 

безпеку, прозорість і цілісність даних. 

На рисунку нижче (рис.2.2) подано принцип загальної структури та 

організації блоків у технології blockchain. 

 

 

Рисунок 2.2 – Загальна структура блоків в blockchain 

 

Це зображення демонструє структуру зв'язку між блоками в блокчейні, 

яка забезпечує послідовність і безпеку даних [29]. 

Кожен блок у ланцюгу представлений як окрема структура, яка містить: 

- хеш поточного блоку: Значення, яке формується на основі даних 

блоку та служить його унікальним ідентифікатором. 

- хеш попереднього блоку: Кожен блок (окрім першого) зберігає хеш 

попереднього блоку в ланцюгу, що створює зв’язок між ними. 

- транзакції: Блок містить список транзакцій, які записані у ньому. 
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Окремо варто наголосити на зв'язку між блоками: блок N зберігає хеш 

блоку N-1, блок N-1 – хеш блоку N-2 і так далі. Ця структура зв’язків 

забезпечує нерозривність ланцюга блоків. 

Якщо дані в одному з блоків змінюються, це призводить до зміни його 

хеша, що автоматично робить недійсними всі наступні блоки. 

Така структура гарантує, що блокчейн є незмінним, оскільки зміна 

одного блоку потребує зміни всіх наступних блоків, що вимагає величезних 

обчислювальних ресурсів. 

Ланцюг продовжується назад у часі до початкового блоку (генезис-

блоку), який не має хеша попереднього блоку. 

Це ілюстрація основного принципу блокчейну: децентралізоване, 

захищене та прозоре зберігання даних. 

Узагальнена інформаційна модель побудована на базі зв’язків між 

об’єктами: транзакції формуються користувачем → групуються у блок → 

додаються до ланцюга блокчейну. Взаємозв’язок відображено на рис.2.3. 

 

Рисунок 2.3 – Узагальнена інформаційна модель 

 

2.2 Проєктування системи 

 

У межах цієї роботи проєктування системи орієнтоване на реалізацію 

базової моделі блокчейн-системи, яка дозволяє створювати транзакції, 

формувати блоки, здійснювати хешування, валідувати блокчейн та зберігати 
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дані для подальшого аналізу. Система має бути простою для користувача, але 

водночас наочно демонструвати принципи функціонування 

децентралізованих мереж. 

Розглянута система будується за принципом модульної архітектури, що 

забезпечує незалежність компонентів і зручність у підтримці й розширенні 

функціональності. 

Система має клієнтське середовище (графічний інтерфейс на KivyMD) 

та логічний модуль блокчейн-ядра, який реалізує обробку транзакцій, 

створення блоків і збереження ланцюга. 

Компоненти: 

- інтерфейс користувача (UI) – забезпечує взаємодію з користувачем. 

- менеджер транзакцій – обробляє введення та валідацію транзакцій. 

- модуль майнінгу – виконує пошук nonce. 

- блокчейн-ядро – відповідає за структуру блоків і валідацію ланцюга. 

- система збереження – дозволяє серіалізувати блокчейн у файл. 

На рис.2.4 подано структурну схему системи. 

 

 

Рисунок 2.4 – Структурна схема 
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На рис.2.5 подано функціональну схему системи. 

 

Рисунок 2.5 – Функціональна схема 

 

Основні функції системи наведені у таблиці 2.1. 
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Таблиця 2.1 – Функції системи 

№ Функція Опис 

1 Створення транзакції 

Введення користувачем реквізитів 

(відправник, одержувач, сума, час) і 

формування об’єкта транзакції 

2 
Додавання транзакції до 

черги 

Занесення створених транзакцій до 

черги очікування, які будуть включені у 

наступний блок 

3 Майнінг блоку 

Пошук значення nonce, що забезпечує 

виконання умови складності для хешу 

блоку 

4 Формування нового блоку 

Створення блоку, який містить список 

транзакцій, хеш попереднього блоку, 

мітку часу та nonce 

5 
Додавання блоку до 

ланцюга 

Включення нового блоку у ланцюг із 

перевіркою зв’язку через хеш 

попереднього блоку 

6 Перевірка ланцюга 

Послідовна перевірка валідності 

кожного блоку: відповідність хешів, 

зв’язків та незмінності 

7 Збереження/Завантаження 

Серіалізація блокчейну у файл та 

завантаження його стану для 

відновлення роботи системи 

 

Кожен із етапів функціональної схеми виконує важливу роль у 

забезпеченні цілісності, прозорості та безпеки даних у блокчейн-системі. 

- створення транзакції дозволяє користувачу ініціювати передачу 

значення з дотриманням валідації вхідних даних. 

- додавання транзакції до черги формує набір операцій для 

наступного блоку. 

- майнінг блоку реалізує механізм консенсусу Proof of Work, що 

гарантує незмінність і складність створення нового блоку. 

- формування нового блоку логічно структурує дані для додавання 

у ланцюг. 

- додавання блоку до ланцюга підтримує неперервність та цілісність 

блокчейну. 
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- перевірка ланцюга забезпечує контроль цілісності та захист від 

несанкціонованих змін. 

- збереження/завантаження гарантує можливість збереження стану 

системи та її відновлення. 

 

2.3 Математичне та алгоритмічне забезпечення  

 

Реалізація блокчейн-системи базується на визначених математичних 

моделях і алгоритмах, які гарантують захист, цілісність і незмінність 

даних[30]. 

1. Модель хеш-функції 

Хеш-функція – це математичне відображення довільного об’єму вхідних 

даних у фіксовану бітову послідовність, що відображено у формулі (2.1). У 

випадку SHA-256: 

 

𝐻(𝑥) = ℎ,  ℎ ∈ {0,1}256, (2.1) 

 

де      𝑥 – вхідне повідомлення (наприклад, серіалізований блок), 

ℎ – результат хешування (256-бітне число), 

𝐻 – функція хешування (SHA-256). 

 

2. Модель блоку 

Формальна модель блоку подається як кортеж, що показано у формулі 

(2.2): 

 

𝐵 = ⟨𝑇, 𝑡, 𝑛, ℎ𝑝𝑟𝑒𝑣, ℎ𝑐𝑢𝑟𝑟⟩, (2.2) 

 

де       𝑇 – множина транзакцій у блоці, 

𝑡 – часова мітка створення блоку, 
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𝑛 – nonce, число для майнінгу, 

ℎ𝑝𝑟𝑒𝑣 – хеш попереднього блоку, 

ℎ𝑐𝑢𝑟𝑟 – хеш поточного блоку, що обчислюється за формулою (2.3): 

 

ℎcurr = 𝐻(𝑇 || 𝑡 || 𝑛 ||ℎprev), (2.3) 

 

де      || – операція конкатенації. 

 

3. Умова валідації блокчейну 

Для кожного блоку 𝐵𝑖  у ланцюгу після першого виконується така умова 

у формулі (2.4): 

 

ℎprev
(𝑖)

= ℎcurr
(𝑖−1)

таℎcurr
(𝑖)

= 𝐻 (𝑇(𝑖) || 𝑡(𝑖) || 𝑛(𝑖) || ℎprev
(𝑖)
) (2.4) 

 

Це гарантує зв’язність та цілісність блокчейн-ланцюга. 

4. Алгоритм майнінгу (Proof of Work) 

Майнінг у блокчейн-системах із консенсусом Proof of Work полягає в 

обчисленні такого значення nonce, яке забезпечує виконання складної 

обчислювальної задачі. Ця задача формалізується як формула (2.5): 

 

𝐻(𝑇 || 𝑡 || 𝑛 || ℎprev) < Target (2.5) 

 

Ця нерівність означає, що результат хешування повинен бути меншим 

за певне цільове значення. У практичних реалізаціях це еквівалентно тому, що 

хеш повинен починатися з певної кількості нулів, що відображено у формулі 

(2.6): 

 

ℎcurr[0: 𝑘] = 000…0⏟    
𝑘 нулів

(2.6)
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Кількість нулів k визначає складність обчислення. Чим більше нулів 

потрібно, тим більше ітерацій майнеру доведеться виконати, щоб знайти 

відповідне значення nonce. 

Такий підхід забезпечує: 

- контрольовану швидкість додавання нових блоків; 

- захист від зловмисного втручання (перехешування всієї історії стає 

обчислювально неможливим). 

Proof of Work гарантує, що створення нового блоку вимагає витрат 

ресурсів, що робить фальсифікацію блокчейну економічно невигідною [30]. 

Для наочного представлення структури системи побудовано UML-

діаграму класів (рис.2.6), яка відображає основні об’єкти та зв’язки між ними. 

У даній UML-діаграмі зображено основні класи програми, їхні атрибути, 

методи, а також типи зв’язків між ними. Клас BlockchainApp є головним 

додатком, що наслідує функціональність від бібліотечного класу MDApp 

(позначено стрілкою наслідування). У ньому створюється екземпляр класу 

Blockchain, що слугує основою для роботи всієї блокчейн-системи. Саме тому 

між BlockchainApp і Blockchain використано зв’язок композиції (компактна 

стрілка з ромбом), який означає, що Blockchain є складовою частиною 

BlockchainApp і не існує незалежно від нього в контексті цієї програми. 

Клас Blockchain також має зв’язок композиції з класами MainScreen та 

HistoryScreen, оскільки обидва ці екрани активно працюють з блокчейном: 

взаємодіють з його ланцюгом, додають транзакції, відображають історію 

тощо. Це означає, що Blockchain є невід'ємною частиною логіки цих екранів і 

передається їм під час ініціалізації. 

Окремо виділяється клас Block, який представляє окремий блок у 

ланцюгу. Він не належить до Blockchain через композицію, бо створюється 

окремо і далі додається до ланцюга, однак використовується всередині класу 

Blockchain – тому між Block і Blockchain встановлено зв’язок залежності, який 

означає, що Blockchain створює та маніпулює екземплярами Block. 
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Рисунок 2.6 – UML-діаграма класів 
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Також BlockchainApp створює екрани MainScreen, HistoryScreen та 

AuthScreen. Ці екрани є частинами графічного інтерфейсу, які ініціалізуються 

у методі build(). Такий зв’язок не є жорсткою частиною структури (тобто не 

композиція), бо ці екрани можуть існувати окремо і лише передаються в 

навігацію – тому тут використано зв’язок залежності, що передає факт 

створення і залежності без сильного включення. 

Таким чином, діаграма демонструє, як Blockchain виступає ядром усієї 

логіки, а всі інші компоненти – екрани та головний клас додатку – 

забезпечують взаємодію з ним або через композицію, або через ініціалізацію 

та використання. Зв’язки обрано відповідно до семантики відносин між 

об’єктами: наслідування, жорстка інтеграція (композиція), або залежність 

через створення чи виклик (використання). 

 

Висновки до розділу 

 

У цьому розділі було здійснено комплексний аналіз предметної області 

та сформовано теоретичну базу для реалізації демонстраційної блокчейн-

системи. 

На першому етапі були визначені ключові об'єкти дослідження: 

транзакції, блоки, блокчейн та користувач системи. Побудована узагальнена 

інформаційна модель, яка відображає логічні зв’язки між об’єктами та їх 

структурні характеристики. Також були визначені загальні обмеження на 

вхідні та вихідні дані, що забезпечують надійність і цілісність функціонування 

системи. 

У процесі проєктування системи розроблено архітектурну та 

функціональну схеми, а також окреслено ролі ключових модулів – інтерфейсу 

користувача, транзакційного менеджера, майнінг-модуля, ядра блокчейну та 

системи збереження даних. Всі проектні рішення базуються на дотриманні 

принципів прозорості, незмінності даних і безпеки. 
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У підрозділі математичного та алгоритмічного забезпечення детально 

описані математичні моделі хеш-функції, структури блоку та перевірки 

валідності ланцюга. Розкрито суть консенсусного механізму Proof of Work, 

який забезпечує криптографічний захист системи через підбір nonce. Описані 

алгоритми реалізації функцій хешування, валідації та перевірки цілісності на 

основі SHA-256. 

Таким чином, у результаті виконаного аналізу: 

- сформовано концептуальну модель блокчейн-системи; 

- визначено правила формування, обробки та перевірки транзакцій; 

- закладено математичні основи, що є фундаментом для програмної 

реалізації системи; 

- побудовано UML-діаграму класів.
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РОЗДІЛ 3 

ПРОГРАМНЕ ТА ТЕХНІЧНЕ ЗАБЕЗПЕЧЕННЯ 

 

3.1 Засоби розробки 

 

Для реалізації демонстраційної блокчейн-системи було використано 

низку системних, інструментальних і функціональних засобів програмування, 

що забезпечили зручну розробку, тестування й запуск застосунку з графічним 

інтерфейсом. 

Системне програмне забезпечення: 

- операційна система: Windows 10/11 або Linux (Ubuntu 20.04 і вище) – 

забезпечує підтримку Python і залежностей KivyMD. 

- інтерпретатор мови програмування: Python 3.10 – основне середовище 

виконання програми. 

Інструментальне програмне забезпечення: IDE Visual Studio Code – 

зручне середовище для редагування та відлагодження Python-коду. 

Функціональне програмне забезпечення включає в себе наступні 

бібліотеки: 

- Kivy, KivyMD – створення графічного інтерфейсу користувача; 

- hashlib – реалізація алгоритму SHA-256 для хешування блоків; 

- datetime, json, os – стандартні модулі для обробки часу, даних і 

файлових операцій. 

Додаткове програмне забезпечення для емулювання або візуалізації 

поведінки мережевих вузлів не використовувалось, оскільки реалізація 

зосереджена на автономному прототипі з демонстрацією поведінки 

блокчейну. 
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3.2 Вимоги до технічного та програмного забезпечення 

 

У якості основного технічного середовища обрано персональний 

комп’ютер загального призначення. Основні причини такого вибору – 

доступність, універсальність, достатня обчислювальна потужність для 

реалізації демонстраційної системи, а також підтримка всіх необхідних 

бібліотек і фреймворків. Основні компоненти: 

- процесор: Intel Core i3 або AMD Ryzen 3 (або краще) – забезпечує 

достатній рівень обчислювальної потужності для виконання майнінгу, 

хешування та обробки транзакцій у реальному часі. 

- оперативна пам’ять: мінімум 4 ГБ – необхідна для зберігання 

структури блокчейну в оперативній пам’яті під час роботи програми. 

- жорсткий диск або SSD: мінімум 100 МБ – для збереження 

серіалізованих об’єктів блокчейну, журналу транзакцій та конфігураційних 

файлів. 

- графічна система: інтегрована або дискретна відеокарта – не є 

критичною, оскільки програма використовує легкий інтерфейс на основі 

KivyMD. 

- монітор: з мінімальною роздільною здатністю 1280×720 – для 

коректного відображення елементів інтерфейсу. 

Розроблена система базується на відкритих технологіях та бібліотеках з 

відкритим вихідним кодом. Це забезпечує прозорість функціонування, 

можливість модифікації, вдосконалення та повторного використання коду в 

навчальних або наукових цілях. Уся архітектура проєкту є модульною та легко 

масштабованою, що дозволяє інтегрувати додаткові компоненти (наприклад, 

мережеву взаємодію, цифровий підпис або нові алгоритми консенсусу) без 

суттєвих змін у вже реалізованих модулях. 

Оскільки система реалізована на основі мови програмування Python та 

бібліотек Kivy/KivyMD, які мають відкритий код, мова не йде про 

сертифіковане програмне забезпечення. Проте використовувані алгоритми 
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(наприклад, SHA-256) є стандартами у галузі інформаційної безпеки (FIPS 

PUB 180-4) і широко застосовуються у сертифікованих системах. 

Ураховуючи, що система призначена для роботи на персональному 

комп’ютері без спеціального електронного або промислового обладнання, 

вимоги до пожежо- та вибухобезпечності покладаються на стандартну 

сертифікацію обладнання, яке вже використовується. Тобто проєкт не створює 

додаткових ризиків і може бути безпечно впроваджений у будь-яке освітнє чи 

офісне середовище. 

Система має забезпечувати стійке зберігання інформації, незмінність 

даних та стійкість до програмних збоїв. Основні заходи реалізації надійності: 

- валідація ланцюга блоків; 

- хешування з використанням SHA-256; 

- збереження даних у вигляді серіалізованих об’єктів, що можуть бути 

легко відновлені; 

- відсутність зовнішніх залежностей під час виконання 

Оскільки система працює локально та не вимагає високих 

обчислювальних навантажень у постійному режимі, енергоспоживання 

залишається на рівні звичайного настільного додатку. Використання 

алгоритму Proof of Work обмежене лише на етапі майнінгу блоку, що може 

виконуватись разово. Це робить систему придатною для запуску навіть на 

ноутбуках з живленням від акумулятора. 

З функціональної точки зору, система повинна реалізовувати основні 

механізми блокчейн-технології, зокрема створення транзакцій, їх об’єднання 

в блоки, хешування інформації за допомогою алгоритму SHA-256, пошук 

nonce відповідно до умов консенсусу Proof of Work, додавання нових блоків 

до ланцюга, а також валідацію блокчейн-структури. Окрім цього, передбачено 

можливість збереження стану блокчейну у вигляді серіалізованого об’єкта до 

файлу та подальшого відновлення при запуску системи. Застосунок повинен 

надавати користувачеві графічний інтерфейс, за допомогою якого можна 

створювати транзакції, запускати процес майнінгу, переглядати історію 
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блоків, перевіряти цілісність ланцюга та зберігати/завантажувати дані. Усі ці 

функції мають бути доступними без потреби підключення до мережі, оскільки 

система орієнтована на автономне використання з освітньою або 

демонстраційною метою. 

З точки зору нефункціональних вимог, основною особливістю системи 

є її простота, доступність і наочність. Програма має забезпечувати зрозумілий 

та зручний інтерфейс для взаємодії з користувачем – без необхідності мати 

глибокі знання у галузі криптографії або програмування. Швидкість обробки 

транзакцій та формування блоків повинна бути достатньою для роботи в 

реальному часі, без значних затримок. Також до вимог нефункціонального 

характеру належить надійність роботи додатку – система повинна стабільно 

зберігати інформацію між сесіями, не втрачати дані при повторному запуску 

та коректно обробляти виключні ситуації (наприклад, порожні поля або 

некоректні дані при введенні транзакції). 

Оскільки додаток не працює з реальними грошима або токенами, він не 

підпадає під фінансові чи регуляторні обмеження, проте повинен 

демонструвати типову поведінку блокчейн-системи. У системі відсутні 

зовнішні API або підключення до інших сервісів, що спрощує архітектуру й 

одночасно підвищує безпеку – дані не покидають межі локального пристрою. 

 

3.3 Опис програмної реалізації 

 

Цей застосунок на KivyMD реалізує просту модель блокчейну з 

функціями авторизації, створення транзакцій, їх підпису, майнінгу, перегляду 

історії та перевірки цілісності блокчейну. Кожен користувач має унікальну 

пару RSA-ключів для підпису та верифікації транзакцій, що забезпечує їхню 

автентичність. 

Програмна реалізація базується на модульному підході, що забезпечує 

розділення логіки, зручність тестування та масштабованість. 
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Головний файл main.py запускає застосунок, створює екземпляр 

блокчейну та керує переходами між екранами: авторизації (auth.py), головним 

(main_screen.py) і історії (history.py). Блокчейн реалізований у core.py — тут 

визначено структуру блоків, механізм додавання транзакцій, майнінгу, 

збереження та перевірки ланцюга. 

Модуль auth.py відповідає за вхід і реєстрацію користувачів. Дані 

користувачів зберігаються у users.json і обробляються через persistence.py, де 

також реалізовано хешування паролів і збереження історії транзакцій у JSON-

файлах. Криптографія реалізована в crypto.py: тут генеруються ключі для 

кожного користувача, виконується підпис і перевірка підписів. 

Файл helpers.py містить функцію для показу діалогових вікон із 

повідомленнями. Загальна структура програми чітко розділена на компоненти: 

інтерфейс (KivyMD екрани), ядро блокчейну (core), зберігання даних 

(persistence), криптографія (crypto) та допоміжні функції (helpers), що робить 

застосунок модульним, зручним у розширенні й підтримці. 

Модуль core.py реалізує ядро блокчейн-системи. У ньому визначено дві 

основні сутності: клас Block, який репрезентує одиничний блок у блокчейні, 

та клас Blockchain, який виконує управління всім ланцюгом блоків, забезпечує 

додавання транзакцій, майнінг, валідацію, збереження і завантаження даних. 

Клас Block моделює структуру одного блоку, який містить інформацію 

про транзакції, посилання на попередній блок, а також інструменти для його 

хешування і майнінгу. 

У ньому є конструктор __init__(рис.3.1).  

 

 

 

Рисунок 3.1 – Конструктор класу Block 
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Викликається при створенні нового екземпляра блоку. Він приймає 

параметри: 

- index – порядковий номер блоку в ланцюгу; 

- previous_hash – хеш попереднього блоку, використовується для 

зв’язку; 

- transactions – список транзакцій (у вигляді словників); 

- timestamp – час створення блоку (за замовчуванням – поточний 

момент часу через time.time()); 

- nonce – початкове значення nonce, що буде інкрементуватись при 

майнінгу; 

- block_hash – якщо блок завантажується з диску, дозволяє уникнути 

повторного майнінгу. 

Якщо block_hash не вказаний, викликається метод self.mine_block(), 

тобто виконується майнінг блоку одразу при його створенні: 

Це дозволяє зробити конструктор універсальним як для створення нових 

блоків, так і для їх завантаження з файлу. 

У методі compute_hash(рис.3.2) виконується обчислення хешу блоку. 

 

 

Рисунок 3.2 – Метод compute_hash() 

 

Виконується воно наступним чином: 

- за допомогою self.__dict__ збираються всі атрибути блоку у словник. 

- json.dumps(..., sort_keys=True, default=str) серіалізує цей словник у 

JSON-рядок з впорядкуванням ключів – це критично важливо для 

стабільності хешування, адже без сортування однакові блоки могли б 

мати різні хеші через випадковий порядок ключів. 
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- рядок кодується у байти методом .encode(). 

- після цього застосовується SHA-256 хеш-функція з модуля hashlib, 

яка повертає хеш у шістнадцятковому представленні. 

Метод mine_block(рис.3.3) реалізує алгоритм Proof of Work (PoW) – 

механізм досягнення консенсусу. 

 

 

Рисунок 3.3 – Метод mine_block() 

 

Робота цього методу: 

- генерується рядок prefix, який містить difficulty нулів (наприклад, 

"00"). Цей префікс задає умову: хеш блоку повинен починатися саме 

з такого шаблону. 

- викликається метод compute_hash() для поточного стану блоку. 

- якщо умова не виконується (тобто хеш не починається з нулів), nonce 

збільшується на 1 і хеш обчислюється знову. 

- процес повторюється доти, поки не буде знайдено такий nonce, який 

забезпечить потрібний хеш. 

- після успіху метод повертає знайдений хеш. 

Це ресурсозатратна процедура, що виконується для запобігання спаму в 

мережі та забезпечення складності при створенні нових блоків. 

У методі to_dict(рис.3.4) в класі Block формується серіалізований 

словник, який містить усі атрибути блоку у зручному форматі. Він необхідний 

для збереження даних у файл (через JSON), а також для передачі блоків у 

мережу або виведення на екран. 
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Рисунок 3.4 – Метод to_dict() 

 

Клас Blockchain 

Клас Blockchain – це менеджер усього блокчейну. Він управляє як 

ланцюгом блоків (self.chain), так і чергою транзакцій, історією користувача, 

валідацією та збереженням даних. 

__init__(self) – конструктор класу. Конструктор класу 

Blockchain(рис.3.5) ініціалізує основні структури блокчейну: ланцюг блоків, 

чергу транзакцій, історію користувача та виконує спробу завантажити 

блокчейн з диску. 

 

 

Рисунок 3.5 – Конструктор класу Blockchain 

 

Порядок дій в цьому конструкторі: 

- створюються порожні списки для зберігання блоків, черги транзакцій 

і історії. 

- встановлюється None як значення активного користувача. 

- викликається load_from_file() для спроби відновлення стану 

блокчейну із файлу. 

Метод create_genesis_block()(рис.3.6) створює перший блок у ланцюгу, 

який не має попередника. 
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Рисунок 3.6 – Метод create_genesis_block() 

 

В цьому методі: 

- блоку задається індекс 0, попередній хеш "0", порожній список 

транзакцій. 

- хеш генерується через метод compute_hash() без майнінгу. 

- блок додається до self.chain і ланцюг одразу зберігається у файл 

Метод set_current_user(self, username)(рис.3.7) задає ім’я користувача 

для поточної сесії та завантажує його історію транзакцій. 

 

 

Рисунок 3.7 – Метод set_current_user(self, username) 

 

В цьому методі спочатку перевіряється, що username – це непорожній 

рядок. Якщо так, він зберігається у self.current_user. Через метод 

load_user_transactions() завантажується історія користувача у 

self.transactions_history. 

Метод add_transaction(self, sender, receiver, amount)(рис.3.8) формує, 

підписує та додає нову транзакцію в чергу очікування, а також зберігає її в 

історію користувача. 
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Рисунок 3.8 – Метод add_transaction(self, sender, receiver, amount) 

 

В цьому методі: 

- перевіряється, чи sender == self.current_user. Якщо ні – повертається 

False. 

- формується повідомлення "sender->receiver:amount:timestamp". 

- за допомогою sign_transaction_for_user() створюється цифровий 

підпис. 

- якщо підпис не створено, метод завершується з False. 

- формується транзакція як словник з усіма полями. 

- перевірка достовірності транзакції через verify_transaction(). 

- якщо успішно – транзакція додається в чергу і історію користувача. 

- збереження історії через save_user_transactions(). 

- повертається True. 
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Метод verify_transaction(self, transaction) (рис3.9) перевіряє, чи є 

цифровий підпис дійсним для заданого повідомлення і відправника. 

 

 

Рисунок 3.9 – Метод verify_transaction(self, transaction) 

 

В цьому методі наступний порядок дій: 

- перевіряється наявність усіх ключів: sender, receiver, amount, 

timestamp, signature. 

- відновлюється підписане повідомлення. 

- через verify_signature_for_user() перевіряється підпис з публічним 

ключем. 

- якщо підпис дійсний – повертається True, інакше False. 

Метод mine_pending_transactions(self) (рис.3.10) формує новий блок з 

поточних транзакцій, проводить майнінг і додає блок до ланцюга. 

Порядок дій: 

- перевіряється, чи є транзакції у черзі. Якщо немає – повертається 

False. 

- отримується previous_hash з останнього блоку. 

- створюється новий Block з копією транзакцій. 

- у конструкторі Block відбувається майнінг. 

- блок додається до ланцюга, черга очищується. 

- збереження оновленого ланцюга у файл. 

- повертається True. 
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Рисунок 3.10 – Метод mine_pending_transactions(self) 

 

Метод is_valid(self) (рис.3.11) перевіряє правильність хешів, 

послідовність зв’язків між блоками та достовірність транзакцій. 

 

 

Рисунок 3.11 – Метод is_valid(self) 
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В цьому методі: 

- перебираються всі блоки від другого до останнього. 

- для кожного: 

1) обчислюється хеш вручну з усіх даних (без hash); 

2) перевіряється збіг з block.hash; 

3) перевіряється, що previous_hash відповідає попередньому блоку; 

4) перевіряються всі транзакції через verify_transaction(). 

- якщо всі перевірки проходять – повертається True, інакше False і 

повідомлення. 

Метод save_to_file(self, filename=None) (рис.3.12) серіалізує блокчейн у 

JSON-файл, зберігаючи повний стан системи. 

 

 

Рисунок 3.12 – Метод save_to_file(self, filename=None) 

 

В цьому методі використовується self.DEFAULT_FILENAME, якщо ім’я 

не вказане. Після цього:  

- відкривається файл у режимі запису. 

- кожен блок перетворюється у словник через to_dict(). 

- JSON-файл записується з відступами. 

- у випадку помилок – виводиться повідомлення. 

Метод load_from_file(self, filename=None) (рис.3.13) пробує відновити 

блокчейн з диску. Якщо не вдається – створює genesis-блок. 
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Рисунок 3.13 – Метод load_from_file(self, filename=None) 

 

Модуль auth.py 

Модуль auth.py відповідає за інтерфейс автентифікації користувача в 

системі. Він реалізує екран для входу та реєстрації, інтегрує механізми 

перевірки паролів, збереження облікових записів та створення 

криптографічних ключів для нових користувачів. Усі дії супроводжуються 

повідомленнями про помилки або успіх. 

Клас AuthScreen 
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Клас AuthScreen – графічний екран KivyMD, що дозволяє користувачу 

увійти або зареєструватися. Він реалізує інтерфейс із двома текстовими 

полями (логін та пароль) і двома кнопками (вхід, реєстрація). 

Метод __init__(self, **kwargs) (рис.3.14) – конструктор класу, ініціалізує 

вигляд екрана, створюючи елементи інтерфейсу. 

 

 

Рисунок 3.14 – Метод __init__(self, **kwargs) 

 

В цьому методі: 

- Створюється вертикальне компонування з адаптивною висотою. 

- Додаються текстові поля для імені користувача та пароля. 

- Додаються кнопки «Увійти» і «Зареєструватися», які прив’язані до 

відповідних методів. 

- Зберігається змінна self.dialog для діалогових вікон, щоб уникнути 

повторного створення. 

Метод show_dialog(self, title, text) (3.15) виводить модальне діалогове 

вікно з переданим заголовком та текстом. 
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Рисунок 3.15 – Метод show_dialog() 

 

Метод login_user(self, instance) (рис.3.16) виконує перевірку облікових 

даних користувача та перемикає екран у разі успіху. 

 

 

Рисунок 3.16 – Метод login_user(self, instance) 

 

В цьому методі наступний порядок дій: 

- зчитуються значення полів і перевіряється, чи не порожні. 

- завантажуються користувачі через load_users(). 

- перевіряється, чи введене ім’я існує і чи вірний пароль (через 

verify_password()). 

- якщо так: 

1) встановлюється активний користувач у блокчейні 

(set_current_user()). 
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2) оновлюється інтерфейс головного екрана: автозаповнення поля 

відправника та оновлення відображення блоків 

(update_chain_display()). 

3) переходить до основного екрану. 

- якщо ні – виводиться повідомлення про помилку. 

Метод register_user(self, instance) (рис.3.17) реєструє нового 

користувача, генерує ключі та виконує автоматичний вхід. 

 

 

 

Рисунок 3.17 – Метод register_user(self, instance) 
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В цьому методі: 

- зчитуються ім’я та пароль, перевіряється їх наявність. 

- завантажуються користувачі. Якщо ім’я вже зайняте – повертається 

помилка. 

- пароль хешується і зберігається в файл (save_users()). 

- викликається generate_keys_for_user() – генерація пари ключів. 

- у разі успіху: 

1) встановлюється активний користувач у блокчейні на двох екранах. 

2) оновлюється інтерфейс (автозаповнення, оновлення блокчейну). 

3) очищуються поля вводу. 

4) перемикається екран на основний. 

- у разі помилки – показується діалог із повідомленням про збій 

ключової генерації. 

Модуль history.py 

Модуль history.py реалізує екран історії транзакцій користувача, що 

дозволяє переглядати та фільтрувати дані про відправлені та отримані 

транзакції. Він тісно взаємодіє з блокчейн-структурою для отримання історії 

транзакцій поточного користувача. 

Клас HistoryScreen 

Клас HistoryScreen є окремим екраном у програмі, побудованим на базі 

KivyMD. Він надає користувачу можливість: 

- переглядати всі транзакції, 

- фільтрувати за отримувачем або датою, 

- переглядати повну інформацію про конкретну транзакцію. 

Метод __init__(self, blockchain, **kwargs)(рис.3.18) – конструктор класу, 

ініціалізує екран історії та приймає об'єкт блокчейну для подальшого 

використання. Цей метод  зберігає посилання на self.blockchain, ініціалізує 

елементи фільтрів і список транзакцій та викликає self.build_ui() для побудови 

інтерфейсу. 
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Рисунок 3.18 – Метод __init__(self, blockchain, **kwargs) 

 

Метод build_ui(self) (3.19) створює компонування елементів інтерфейсу: 

- заголовок: «Історія транзакцій користувача». 

- поля для фільтрації: 

 

Рисунок 3.19 - Метод build_ui(self) 
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1) self.receiver_filter_input – фільтр за отримувачем. 

2) self.date_filter_input – фільтр за датою (YYYY-MM-DD). 

- кнопка «Застосувати фільтри / Оновити». 

- прокручуваний список транзакцій (ScrollView з MDList). 

- кнопка повернення до головного екрану. 

Метод go_back(self, instance)(рис.3.20) перемикає поточний екран 

менеджера на "main". 

 

 

Рисунок 3.20 – Метод go_back(self, instance) 

 

Метод update_history(self) викликається при переході на екран історії. 

Порядок його виконання: 

- якщо користувач не автентифікований – показується порожній 

список. 

- інакше: 

1) скидаються фільтри. 

2) завантажується повна історія з self.blockchain.transactions_history. 

3) викликається display_transactions() для відображення. 

Метод apply_filters(self, instance=None) (рис.3.21) застосовує фільтри до 

історії транзакцій. 
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Рисунок 3.21 – Метод apply_filters(self, instance=None) 

 

Метод display_transactions(self, transactions) (рис.3.22) очищає список і 

відображає транзакції: 

- якщо список порожній – виводиться повідомлення. 

- інакше: 

1) для кожної транзакції визначається тип (вихідна/вхідна). 

2) створюється кольорове повідомлення: червоним – вихідна 

(користувач → інший), зеленим – вхідна (інший → 

користувач). 

3) клік на елемент викликає show_transaction_details(). 
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Рисунок 3.22 – Метод display_transactions(self, transactions) 

 

Метод show_transaction_details(self, transaction) (рис.3.23) відкриває 

діалогове вікно з повною інформацією. 

 

 

Рисунок 3.23 – Метод show_transaction_details(self, transaction) 

 

Модуль main_screen.py 

Модуль main_screen.py відповідає за головний екран додатку, що 

дозволяє зареєстрованому користувачу взаємодіяти з блокчейн-системою. 

Через інтерфейс користувач може створювати транзакції, майнити блоки, 

перевіряти цілісність ланцюжка та переглядати його візуальне представлення. 

Містить клас MainScreen 

Клас MainScreen 
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Клас MainScreen є екраном KivyMD, який реалізує повноцінну 

взаємодію користувача з блокчейном. Він включає інтерфейс для введення 

транзакцій, кнопки для виконання дій, перегляд блоків та навігацію до екрану 

історії. 

Метод __init__(self, blockchain, **kwargs)(рис.3.24) – конструктор класу, 

ініціалізує екран, зберігаючи посилання на блокчейн, створює інтерфейс і 

готує змінні стану. У ньому: 

- зберігається екземпляр блокчейну. 

- ініціалізуються поля поточного користувача, відображення блоків та 

діалогів. 

- викликається build_ui() для створення інтерфейсу. 

 

 

Рисунок 3.24 – Метод __init__(self, blockchain, **kwargs) 

 

Метод build_ui(self) (рис.3.25) будує графічний інтерфейс головного 

екрана, включаючи поля введення, кнопки дій та область перегляду блоків. 

Викликається метод update_chain_display() для первинного відображення 

ланцюжка. 
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Рисунок 3.25 – Метод build_ui(self) 

 

Метод go_to_history(self, instance) (рис.3.26) перемикає інтерфейс на 

екран історії. 

 

 

Рис.3.26 – Метод go_to_history(self, instance) 
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Метод add_transaction(self, instance) (рис.3.27) додає нову транзакцію до 

списку очікування. 

 

 

Рисунок 3.27 – Метод add_transaction(self, instance) 

 

Метод mine_block(self, instance)(рис.3.28) майнить новий блок із 

наявних транзакцій: 

- перевіряється, чи є активний користувач. 

- викликається blockchain.mine_pending_transactions(). 

- якщо майнінг успішний – оновлюється інтерфейс блоків і виводиться 

повідомлення. 

- якщо немає транзакцій – показується відповідна інформація. 

- у разі помилки – виводиться повідомлення про збій. 
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Рисунок 3.28 – Метод mine_block(self, instance) 

 

Метод check_validity(self, instance) (рис.3.29) перевіряє цілісність 

блокчейну. 

 

Рисунок 3.29 – Метод check_validity(self, instance) 

 

Метод save_blockchain(self, instance)(рис.3.30) зберігає блокчейн у файл 

 

 

Рисунок 3.30 – Метод save_blockchain(self, instance) 

 

Метод update_chain_display(self)(рис.3.31) оновлює візуальне 

представлення блоків на екрані. 

Порядок дій в цьому методі: 

- очищується область перегляду. 

- якщо ланцюг порожній – виводиться відповідне повідомлення. 
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- для кожного блоку створюється картка з короткою інформацією: 

індекс, хеш, попередній хеш, час, nonce, кількість транзакцій. 

- новіші блоки відображаються першими. 

 

 

Рисунок 3.31 – Метод update_chain_display(self) 

 

Метод validate_inputs(self, sender, receiver, amount_str) (рис.3.32) 

перевіряє, чи заповнені поля отримувача і суми. 

 

 

Рисунок 3.32 - Метод validate_inputs(self, sender, receiver, amount_str) 

 

Модуль crypto.py 

Модуль crypto.py містить функції для генерації, завантаження, 

підписання та перевірки цифрових підписів користувачів на основі RSA-
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ключів. Використовується бібліотека cryptography для реалізації 

криптографічних операцій. 

Модуль містить наступні константи:  

- KEY_FOLDER = "keys" – базова папка для ключів (в коді не 

використовується явно для користувачів). 

- USERS_KEYS_FOLDER = "user_keys" – коренева папка, де 

зберігаються ключі кожного користувача. 

- PRIVATE_KEY_FILE і PUBLIC_KEY_FILE – шляхи для загальних 

ключів (позначені, але не застосовуються для користувацьких 

ключів). 

Функція generate_keys_for_user(username)(рис.3.33) генерує пару RSA-

ключів (приватний і публічний) для конкретного користувача. 

 

 

Рисунок 3.33 – Функція generate_keys_for_user(username) 

 

Порядок дій в даній функції наступний: 

- створює папку для ключів користувача у user_keys/username, якщо 

вона не існує. 
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- якщо ключі відсутні – створює нові RSA ключі (2048 біт). 

- записує приватний ключ у PEM форматі у файл 

{username}_private_key.pem. 

- записує публічний ключ у PEM форматі у файл 

{username}_public_key.pem. 

- виводить повідомлення про успішне створення ключів. 

Функція load_private_key_for_user(username) (рис.3.35) завантажує 

приватний ключ користувача з файлу. 

 

 

Рисунок 3.35 – Функція load_private_key_for_user(username) 

 

Функція load_public_key_for_user(username) завантажує публічний ключ 

користувача з файлу. Логіка та сама, що і у випадку з приватним ключем. 

Функція sign_transaction_for_user(username, transaction_data: str) (3.36) 

підписує рядок з даними транзакції приватним ключем користувача. 

 

 

Рисунок 3.36 – Функція sign_transaction_for_user(username, 

transaction_data: str) 
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Цей метод виконує наступні дії: 

- завантажує приватний ключ користувача. 

- підписує transaction_data за допомогою RSA-PSS та SHA256. 

- повертає підпис у вигляді шістнадцяткового рядка. 

- якщо ключ відсутній або сталася помилка – виводить повідомлення і 

повертає None. 

Метод verify_signature_for_user(username, message: str, signature: 

str)(рис.3.37) перевіряє цифровий підпис повідомлення публічним ключем 

користувача та виконує наступні дії: 

- завантажує публічний ключ користувача. 

- перевіряє, чи підпис (signature, у HEX форматі) відповідає підпису 

для message. 

- використовує RSA-PSS з SHA256. 

- повертає True, якщо підпис валідний. 

- повертає False і виводить помилку у разі: 

1) відсутності ключа; 

2) невідповідності підпису; 

3) інших помилок. 

Модуль persistence.py 

Модуль persistence.py відповідає за збереження і завантаження даних 

користувачів та історії транзакцій. Також реалізовано хешування паролів для 

автентифікації. Це важливий компонент для забезпечення постійності даних у 

блокчейн-додатку. Містить наступні константи: 

- USERS_FILE = "users.json" – шлях до файлу, де зберігаються дані 

користувачів (логіни та хеші паролів). 

- TRANSACTION_HISTORY_FOLDER = "transaction_histories" – 

коренева папка для збереження історій транзакцій кожного 

користувача. 

Функція load_users()(рис.3.37) завантажує дані всіх користувачів з файлу 

users.json, повертає словник із користувачами та хешованими паролями. Якщо 
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файл пошкоджено або порожній – повертає порожній словник. У разі помилки 

зчитування виводить повідомлення. 

 

 

Рисунок 3.37 – Функція load_users() 

 

Функція save_users(users) зберігає словник користувачів до файлу 

users.json. Дані записуються у форматі JSON із відступами. 

Функція hash_password(password) хешує пароль за допомогою SHA256 

та забезпечує безпечне зберігання паролів. Повертає хешований рядок 

(шістнадцяткове представлення хешу). 

Функція verify_password(password, hashed) перевіряє відповідність 

пароля збереженому хешу, повторно хешує введений пароль та порівнює з 

наявним хешем. Повертає True або False. 

Функція get_user_transactions_file(username) повертає повний шлях до 

файлу історії транзакцій конкретного користувача. 

Функція load_user_transactions(username) завантажує історію транзакцій 

користувача з відповідного JSON-файлу. 

Функція save_user_transactions(username, transactions) зберігає список 

транзакцій користувача у відповідний JSON-файл. 

Модуль helpers.py 

Модуль helpers.py містить допоміжну функцію для відображення 

діалогових вікон повідомлень у графічному інтерфейсі, реалізованому за 

допомогою фреймворку KivyMD. Він спрощує створення стандартних 

повідомлень користувачеві з кнопкою підтвердження Функція 
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show_message(title, text) відображає модальне повідомлення (діалогове вікно) 

з переданим заголовком та текстом. 

Модуль main.py є точкою входу для запуску графічного застосунку на 

базі фреймворку KivyMD, який поєднує користувацький інтерфейс із логікою 

блокчейну. Він ініціалізує теми інтерфейсу, менеджер екранів та екземпляр 

блокчейну. 

Клас BlockchainApp(MDApp) – клас головного застосунку, який 

успадковується від MDApp – базового класу для KivyMD-застосунків. 

Метод build(self) створює і повертає головний інтерфейс застосунку. 

Цей метод виконує такі дії: 

- налаштовує кольорову тему інтерфейсу (BlueGray, Light). 

- створює екземпляр блокчейну через клас Blockchain з blockchain.core. 

- ініціалізує MDScreenManager і додає в нього три екрани: 

1) AuthScreen – для авторизації. 

2) MainScreen – для додавання транзакцій і майнінгу. 

3) HistoryScreen – для перегляду історії блоків. 

- встановлює початковий екран auth. 

 

3.4 Керівництво користувача 

 

Розроблена програма є децентралізованим клієнтським застосунком для 

створення, фіксації та перевірки достовірності цифрових транзакцій із 

використанням технології блокчейн. Основним завданням системи є: 

- забезпечення незмінності даних; 

- ідентифікації користувача на основі криптографічних ключів; 

- автентифікації транзакцій за допомогою цифрового підпису; 

- надання зручного інтерфейсу для перегляду й фільтрації транзакцій. 

Програма може бути використана: 

- як інструмент перевірки достовірності транзакцій у системах обміну 

цифровими даними; 
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- як локальна база даних із хронологічним ланцюгом записів (блоків); 

- у навчальних та наукових цілях для моделювання роботи блокчейн-

мережі без потреби у зовнішньому серверному середовищі. 

Усі дані обробляються та зберігаються локально, що дозволяє 

застосовувати програму як автономну, незалежну систему з високим рівнем 

інформаційної безпеки. 

Програма створена як самостійний .exe-файл із усіма вбудованими 

бібліотеками. Встановлення не потрібне – достатньо лише запуску. 

Для запуску програми необхідно виконати наступні дії: 

- завантажити виконуваний файл blockchain_app.exe; 

- подвійним клацанням миші запустити програму; 

- під час першого запуску буде згенеровано криптографічну пару 

ключів (приватний та публічний), які автоматично збережуться у 

локальному зашифрованому сховищі у відповідній папці; 

- після генерації ключів відкривається головне вікно програми. 

Програма має інтуїтивно зрозумілий графічний інтерфейс, що 

складається з таких екранів: 

- екран авторизації (рис.3.38): 

1) виявляє наявність ключів у системі. 

2) у разі першого запуску виконує генерацію ключів. 

3) після успішної ідентифікації переводить користувача на головний 

екран. 
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Рисунок 3.38 – Екран авторизації 

 

- головний екран (рис.3.39): 

1) містить поля для введення транзакційних даних: адреса 

отримувача, сума переказу 

2) кнопка "Додавання транзакції" ініціює процес: створення 

транзакції та підпису цифровим підписом, 

3) кнопка «Майнити блок» ініціює процес додавання блоку до 

ланцюга блоків. 
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Рисунок 3.39 – Головний екран 

 

- екран перегляду історії (рис.3.40): 

1) виводить список усіх транзакцій, збережених у локальному 

блокчейні. 

2) реалізована фільтрація за двома параметрами: адреса отримувача 

та дата транзакції. 

3) при натисканні на транзакцію відкривається діалогове вікно з 

повною інформацією: відправник і отримувач; сума й дата; хеш 

блоку; цифровий підпис. 
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Рисунок 3.40 – Екран перегляду історії 

 

Алгоритм роботи користувача: 

- запустити програму blockchain_app.exe. 

- почекати на генерацію або завантаження криптографічних ключів. 

- на головному екрані: 

1) ввести адресу отримувача. 

2) ввести суму переказу. 

3) натиснути кнопку "Підтвердити". 

- програма: 

1) формує об’єкт транзакції, 

2) підписує його приватним ключем користувача, 

3) додає транзакцію до нового блоку, 

4) розміщує блок у ланцюгу з урахуванням хешу попереднього. 

- перейти до екрану історії, де: 

1) можна застосувати фільтрацію транзакцій; 

2) перевірити цифрові підписи кожного запису; 

3) отримати повну інформацію про кожну транзакцію. 
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Кожна транзакція містить цифровий підпис, який генерується з 

використанням приватного ключа відправника. Під час перегляду історії 

система автоматично перевіряє автентичність підпису через публічний ключ. 

Це дозволяє переконатися, що: 

- транзакція дійсно надійшла від заявленого користувача; 

- її зміст не було змінено після підпису; 

- послідовність блоків збережена через зв’язок хешів. 

Таким чином, жоден блок не може бути змінений або вилучений без 

порушення цілісності всього ланцюга. 

Програма обробляє основні винятки, що можуть виникнути в процесі 

роботи. Усі помилки супроводжуються повідомленнями у вікні програми, які 

містять підказки щодо подальших дій. 

Для завершення сеансу роботи користувач має закрити вікно програми 

стандартним способом. Усі створені транзакції, сформовані блоки та 

згенеровані ключі зберігаються автоматично. При наступному запуску 

програма автоматично відновить попередній стан системи. 

 

Висновки до розділу 

 

У межах цього розділу описано програмне та технічне забезпечення 

блокчейн-системи, призначеної для фіксації та перевірки достовірності 

цифрових транзакцій.  

Було визначено мінімальні вимоги до апаратного та програмного 

забезпечення, що дозволяють використовувати програму на звичайному 

персональному комп’ютері без встановлення додаткових компонентів. 

Надано опис структури додатку, його функціональних модулів, а також 

взаємодії користувача з системою. Запропоноване рішення дозволяє не лише 

демонструвати принципи блокчейн-технологій, а й забезпечувати реальну 

фіксацію та верифікацію цифрових транзакцій у децентралізованому 

середовищі. 
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РОЗДІЛ 4 

ОХОРОНА ПРАЦІ  

 

4.1 Регулювання питань охорони праці на законодавчому рівні 

 

Законодавча база з охорони праці в Україні ґрунтується на низці 

нормативно-правових актів [31–32], що визначають обов’язки роботодавців, 

працівників, державних інспекцій, а також механізми забезпечення безпеки на 

підприємствах: 

- Закон України "Про охорону праці" №2694-12 від 14.10.1992 р. – 

основний закон, що регламентує забезпечення безпечних і нешкідливих умов 

праці[31]. Він був створений з метою забезпечення конституційного права 

кожного працівника на безпечні та здорові умови праці. Цей закон регламентує 

загальні вимоги до організації охорони праці на підприємствах, визначає 

обов’язки роботодавця щодо створення належних умов праці, забезпечення 

працівників засобами індивідуального та колективного захисту, проведення 

навчання та інструктажів, організації медичних оглядів. Закон також передбачає 

фінансування заходів з охорони праці та встановлює відповідальність за їх 

порушення. Крім того, він гарантує працівникам право відмовитися від 

виконання робіт, якщо вони становлять загрозу для їхнього життя чи здоров’я, 

та закріплює роль державних органів у контролі за дотриманням вимог охорони 

праці; 

- Кодекс законів про працю України (КЗпП)[34]. Цей нормативно-

правовий документ є головним законодавчим актом, що регулює трудові 

відносини в державі, включаючи питання охорони праці. Його норми спрямовані 

на правове забезпечення безпеки та гігієни праці, а також соціального захисту 

працівників. КЗпП встановлює вимоги щодо умов праці, обов’язків роботодавців 

зі створення безпечного виробничого середовища, прав працівників на безпечну 

роботу та відповідальність сторін за порушення трудового законодавства. У 

кодексі передбачено механізми проведення медичних оглядів, інструктажів, 

атестації робочих місць, забезпечення засобами захисту та дотримання норм 
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тривалості робочого часу. Таким чином, КЗпП є основою, яка забезпечує 

нормативну підтримку закону "Про охорону праці", конкретизуючи права та 

обов’язки у сфері трудової діяльності.; 

- Кодекс цивільного захисту України[32] – був створений з метою 

систематизації всіх норм, що стосуються захисту населення, територій і об’єктів 

від надзвичайних ситуацій техногенного, природного або воєнного характеру. У 

сфері охорони праці цей кодекс виконує функцію регламентування дій 

підприємств і працівників у разі виникнення надзвичайних ситуацій. Він 

зобов’язує роботодавців розробляти плани евакуації, проводити навчання 

персоналу з питань цивільного захисту, забезпечувати засобами колективної й 

індивідуальної безпеки, взаємодіяти з місцевими органами влади в питаннях 

реагування на небезпеки. Також кодекс визначає заходи щодо профілактики 

надзвичайних ситуацій і зменшення їхніх наслідків. Він важливий не лише для 

виробничих підприємств, але й для офісних середовищ, особливо в умовах 

військових загроз або ризику техногенних аварій.; 

- Типове положення про службу охорони праці (НПАОП 0.00-4.21-

04)[33]. Воно є нормативним актом, що був розроблений для організації 

ефективної роботи служб охорони праці на підприємствах. Його призначення 

полягає в тому, щоб визначити, як саме повинна бути побудована система 

управління охороною праці всередині організації, хто і за що несе 

відповідальність, які функції виконує фахівець з охорони праці та які вимоги до 

чисельності й кваліфікації цієї служби. Документ встановлює, що служба 

охорони праці має бути створена на всіх підприємствах з кількістю працівників 

понад 50 осіб, а в менших – обов’язки можуть покладатися на окремого 

працівника або спеціаліста за договором. Типове положення регламентує 

щоденну діяльність служби: від ведення документації та перевірок до участі в 

розслідуванні нещасних випадків і впровадження профілактичних заходів. 

Таким чином, цей документ є практичним інструментом для реалізації вимог 

законодавства у сфері охорони праці безпосередньо на робочому місці.; 

- інші санітарні та технічні норми (ДСН, ДБН тощо)[35]. 
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Ці документи встановлюють обов’язковість створення безпечних умов 

праці, проведення навчання, інструктажів, медичних оглядів, а також оцінки 

професійних ризиків. 

Роль законодавства полягає не лише в закріпленні обов’язків, але й у 

створенні інституційної основи для контролю та моніторингу безпеки праці. 

Наприклад, згідно із Законом "Про охорону праці"[31], відповідальність за 

організацію та забезпечення охорони праці несе роботодавець. Він зобов’язаний: 

- створити умови праці відповідно до вимог нормативних актів; 

- забезпечити засобами індивідуального та колективного захисту; 

- організувати навчання, перевірку знань та інструктажі; 

- забезпечити фінансування заходів з охорони праці (не менше 0,5% від 

фонду оплати праці); 

- укладати колективні договори з урахуванням вимог безпеки. 

Фахівець з охорони праці є відповідальним за практичну реалізацію 

політики безпеки на підприємстві. Він виконує такі функції: 

- веде документацію та облік нещасних випадків; 

- контролює дотримання норм і стандартів; 

- проводить аудит умов праці; 

- бере участь у розслідуванні інцидентів; 

- розробляє інструкції та програми навчання. 

Працівник, відповідно до законодавства, також має обов’язки: 

- проходити навчання й медогляди; 

- дотримуватися правил техніки безпеки та внутрішнього трудового 

розпорядку; 

- не створювати загрозу для себе та інших; 

- повідомляти про виявлені небезпеки. 

Роль держави реалізується через органи нагляду – Держпраці України, яка 

має право здійснювати перевірки, виносити приписи, зупиняти виробництво, 

накладати штрафи[36]. Також діє система соціального страхування від нещасних 

випадків. 
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У сфері інформаційних технологій законодавство адаптується до нових 

викликів, включаючи питання психофізіологічної безпеки, тривалої роботи за 

ПК, кібергігієни та гігієни праці в цифровому середовищі [37]. Зокрема, у 

контексті блокчейн-розробки варто враховувати віддалену або офісну працю, її 

регламентування та вимоги до ергономіки. 

Таким чином, охорона праці – це системне законодавче забезпечення 

безпеки, де кожна ланка (держава – роботодавець – працівник) має свої функції 

й відповідальність. Від якості реалізації цих норм залежить життя, здоров’я та 

ефективність працівників. 

 

4.2 Виявлення потенційних небезпек стосовно об'єкта проектування 

 

Об'єктом проектування є програмна система на базі блокчейн для захисту 

цифрових транзакцій. Основне робоче середовище – офісний простір, де 

програмісти, тестувальники, фахівці із безпеки працюють за комп'ютером. 

Також передбачається можливе впровадження у банківських установах. 

Небезпечні та шкідливі виробничі фактори: 

- фізичні: тривала робота за комп'ютером (зниження гостроти зору, 

перенапруження м'язів), електромагнітне випромінювання від 

моніторів, недостатнє освітлення, підвищений шум в офісі, ризик 

ураження електричним струмом; 

- хімічні: виділення шкідливих речовин із офісної техніки при перегріві 

(озон, пил); 

- психофізіологічні: висока концентрація уваги, емоційне вигорання, 

стресові ситуації через порушення дедлайнів; 

- загальні: пожежна небезпека в офісі через перевантаження мережі, 

військові дії, кіберзагрози. 

Для банківського середовища додаються: 

- ризики неправомірного доступу до інформації (інсайдерські загрози); 

- фізичні напади чи загроза безпеці персоналу в умовах нестабільності; 

- психологічний тиск під час аварій або втрати даних. 
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4.3 Дослідження ризику реалізації потенційних небезпек на об'єкті 

проектування та розробка заходів щодо їх попередження 

 

Оцінка ризику – процес оцінювання ризику для здоров’я та безпеки 

працівників на робочому місці, що випливає з обставин виникнення небезпеки 

на підприємстві[38]. Вона є одним з основоположних інструментів управління 

охороною праці, що дозволяє проактивно запобігати інцидентам, замість того 

щоб реагувати на них постфактум. 

Мета проведення оцінки ризиків полягає в тому, щоб дозволити 

роботодавцю ефективно вживати заходів, необхідних для захисту безпеки і 

здоров’я працівників[38]. 

Завданням оцінки ризиків є визначення ризикових сфер діяльності 

установи та надання відповідної інформації керівнику установи для прийняття 

ним управлінських рішень стосовно тих «ключових» ризиків, що впливають на 

здатність установи виконувати плани, вимоги щодо її діяльності, основні 

функції, процеси та операції для досягнення визначених мети, цілей діяльності 

та її завдань[39]. 

Серед особливостей процесу оцінки ризику варто виділити наступні: 

- оцінка проводиться як на етапі проектування систем, так і під час їхньої 

експлуатації; 

- ураховується специфіка середовища, технологій, людського фактору 

[37]; 

- використовуються різні методи – якісні, кількісні, матричні, побудова 

дерева подій тощо; 

- результати оформлюються у вигляді протоколу ризиків, який може 

оновлюватись з часом. 

Проведемо оцінку ризиків для об’єкту проєктуванню за методом матриці 

ризиків. 

Приклади оцінки ризику для об’єкта проектування: 
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Таблиця 4.1 – Оцінка ризику для об’єкта проектування 

Електромагнітне випромінювання 

Визначення категорії 

серйозності небезпеки 

Визначення категорії 

ймовірності небезпеки Індекс ризику 

небезпеки Вид, 

категорія 

Опис Вид, рівень Опис 

III – 

гранична 

 

негативні 

наслідки 

для 

здоров’я 

при 

тривалому 

впливі 

C – 

випадкова 

 

малоймовірна, 

але реальна 

при 

тривалому 

перебуванні в 

зоні дії 

3C – небажаний 

(гранично 

допустимий) 

Психоемоційне вигорання 

Визначення категорії 

серйозності небезпеки 

Визначення категорії 

ймовірності небезпеки Індекс ризику 

небезпеки Вид, 

категорія 

Опис Вид, 

рівень 

Опис 

III – 

гранична 

 

зниження 

працездатності, 

хронічна 

втома, 

емоційне 

виснаження 

A – часта 

 

цілком 

можливо 

за певних 

умов 

3A – неприпустимий 

(надмірний) 

 

Для протидії описаним вище ризикам можна виділити наступні 

рекомендації: 

- використовувати сертифіковане обладнання з низьким рівнем 

електромагнітного випромінювання. Електромагнітне випромінювання, що 

виникає від моніторів, блоків живлення та інших офісних пристроїв, може 

викликати зниження працездатності, головний біль, втому очей і навіть впливати 
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на серцево-судинну систему за тривалого впливу [37,40]. З метою мінімізації 

цього впливу варто обирати техніку, що має відповідні сертифікати відповідності 

(наприклад, TCO Certified, CE, ISO 9241). Бажано використовувати монітори з 

LED-підсвічуванням, антибліковим покриттям і частотою оновлення не менше 

75 Гц. Також важливо правильно розташовувати обладнання – на відстані не 

менше 60 см від користувача, з дотриманням кута огляду 15–20 градусів вниз до 

центру екрана [40]. Рекомендується регулярна перевірка рівнів випромінювання, 

особливо в умовах тривалого використання техніки без її заміни. 

- впровадити програми підтримки психічного здоров’я: мікроперерви, 

змінність задач. В умовах інтенсивної розумової діяльності, особливо в ІТ-сфері, 

поширеними є симптоми емоційного вигорання, стресу, депресії [37]. Для їх 

запобігання рекомендується запровадження системи коротких, але регулярних 

мікроперерв (кожні 45–60 хвилин по 5–10 хвилин), що дозволяє знизити зорове 

та м'язове напруження, нормалізувати емоційний стан[37]. Ефективним є 

застосування чергування типів діяльності – наприклад, перемикання між 

написанням коду, тестуванням, документуванням чи спілкуванням з колегами. 

Компаніям варто розробити політику ментального добробуту: проводити 

тренінги з управління стресом, забезпечити психологічну підтримку, створювати 

комфортне середовище без тиску дедлайнів. Наявність таких заходів знижує 

рівень професійного вигорання й підвищує продуктивність персоналу. 

 

Висновки до розділу 

 

У розділі проаналізовано законодавчу базу з охорони праці та роль 

ключових посадових осіб у забезпеченні безпечних умов. Виявлено основні 

потенційні небезпеки для користувачів та розробників блокчейн-систем у 

сучасному цифровому офісі й банківському середовищі. Проведено оцінку 

ризиків,  визначено пріоритети у вжитті заходів щодо їх мінімізації. 

Рекомендовано комплекс організаційних, технічних та психофізіологічних 

заходів. 
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ВИСНОВКИ 

 

У ході виконання кваліфікаційної роботи було досягнуто поставленої мети 

– створено програмний прототип блокчейн-системи, що реалізує основні 

механізми забезпечення конфіденційності та цілісності даних. Результати 

дослідження підтверджують ефективність використання криптографічних 

алгоритмів та децентралізованої структури для захисту цифрової інформації. 

Проведено комплексний аналіз існуючих рішень у сфері блокчейн, 

вивчено принципи роботи відомих платформ та проаналізовано їх переваги й 

обмеження з точки зору безпеки даних. Особливу увагу було приділено 

алгоритмам хешування, цифровим підписам та механізму консенсусу Proof of 

Work. 

У результаті практичної реалізації було створено автономний застосунок 

на мові Python із використанням фреймворку KivyMD, що надає змогу 

формувати транзакції з цифровим підписом, здійснювати майнінг блоків із 

урахуванням складності хешу, перевіряти цілісність блокчейну, зберігати 

історію транзакцій користувачів і наочно демонструвати принципи роботи 

блокчейн-систем у графічному інтерфейсі. 

Розроблена система може бути використана в освітніх, наукових або 

демонстраційних цілях для вивчення архітектури блокчейн і механізмів 

інформаційної безпеки. Архітектура програми є модульною, що забезпечує її 

гнучкість, масштабованість і можливість подальшого вдосконалення. 

Таким чином, робота має як практичну цінність для формування навичок 

програмування у сфері інформаційної безпеки, так і теоретичну значущість у 

контексті дослідження способів забезпечення достовірності та незмінності даних 

у сучасних інформаційних системах. 
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